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РИСКИ И МЕРЫ ПРОТИВОДЕЙСТВИЯ 
ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
ПРЕДПРИЯТИЯ В СОВРЕМЕННОМ МИРЕ

Цифровая трансформация стала для предприятий и организаций единственным 
способом повышения конкурентоспособности и достижения устойчивого развития. 
Однако в процессе цифровой трансформации риски безопасности также возрастают, 
становясь ключевым фактором, ограничивающим успех трансформации. В данной 
работе исследуются основные риски безопасности, связанные с цифровой трансфор-
мацией, и анализируются вызовы безопасности, возникающие в процессе цифровой 
трансформации, такие как утечка данных, кибератаки, уязвимость системы, недо-
статочная система управления и халатность персонала. Исходя из этого, в насто-
ящем документе предлагается ряд стратегий и предложений по устранению рисков 
безопасности цифровой трансформации, направленных на оказание помощи предприя-
тиям и организациям в создании надежной системы управления безопасностью, улуч-
шении возможностей защиты безопасности и обеспечении плавного прогресса цифровой 
трансформации. 

Ключевые слова: цифровизация, трансформация предприятия, цифровая эконо-
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Введение. Цифровая трансформация относится к систематическому 
и целостному процессу трансформации, в рамках которого предприятия, орга-
низации или отдельные лица оптимизируют и перестраивают свои бизнес-про-
цессы, модели управления и бизнес-модели путем применения цифровых тех-
нологий нового поколения, таких как большие данные, облачные вычисления, 
искусственный интеллект и интернет вещей, для удовлетворения потребностей 
выживания и развития в условиях цифровой экономики, а также для достиже-
ния роста бизнеса и непрерывных инноваций.
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Следует подчеркнуть, что в работах российских и китайских авторов, опу-
бликованных в последние годы, освещается широкий спектр вопросов близких 
к данной предметной области [2; 3; 4; 6; 7; 9; 10; 11; 12; 13; 18; 20; 22; 23].

Однако проблему безопасности цифровой трансформации, направленной 
на оказание помощи предприятиям и организациям нельзя назвать однозначно 
исчерпанной. В силу многих объективных обстоятельств изучение обозначен-
ной темы продолжает сохранять высокий уровень актуальности.

Цифровая трансформация – это трансформация высокого уровня, основан-
ная на цифровой модернизации, которая еще больше затрагивает основные 
процессы компании и направлена на создание новой бизнес-модели. Цифровая 
трансформация – это развитие цифровых технологий и поддержка возможно-
стей для создания новой и эффективной бизнес-модели [2]. 

Цифровая трансформация заключается в использовании информационных 
технологий нового поколения для построения замкнутого цикла сбора, пере-
дачи, хранения, обработки и обратной связи данных, разрушения информацион-
ных барьеров между разными уровнями и отраслями, повышения общей опера-
ционной эффективности отрасли и построения новой цифровой экономической 
системы [19]. 

Цифровая трансформация является важным путем для достижения пред-
приятиями устойчивого развития. Понятие цифровой трансформации имеет 
множество определений в разных странах, и существуют определенные разли-
чия в том, как оно выражается. Еще в 2011 году в США была выдвинута концепция 
«цифрового двойника», которая отражает все характеристики реального объекта 
от микро до макро через цифровое выражение актуальной сцены, а через техно-
логию «цифрового двойника» большое количество предприятий нашли эффек-
тивные инструменты промышленного цифрового управления из всего жизнен-
ного цикла проектирования изделия, производство, эксплуатация и техническое 
обслуживание. В 2015 году Китай также выдвинул стратегию «Сделано в Китае 
2025» с точки зрения цифровой трансформации, в которой четко сформулиро-
ваны ключевые положения, такие как «комплексное развитие нового поколения 
информационных технологий и производственных технологий», «сосредоточе-
ние внимания на развитии интеллектуального оборудования и интеллектуаль-
ных продуктов» и «продвижение интеллектуального уровня производственного 
процесса». В контексте стратегий цифровой трансформации, предлагаемых 
различными странами, все больше предприятий начали применять различные 
цифровые технологии для трансформации. IDC, всемирно известная исследо-
вательская организация, ранее провела опрос 2000 генеральных директоров 
транснациональных корпораций, и результаты показывают, что 67% из 1000 
крупнейших компаний мира и 76% из 1000 крупнейших компаний Китая будут 
использовать цифровую трансформацию в качестве основы своей корпоратив-
ной стратегии. 

В эпоху цифровой экономики технологии больших данных находятся в посто-
янном прогрессе, широко используется искусственный интеллект и другие 
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производные инструменты, и на этой основе постоянно обогащаются различные 
новые технологии, новые отрасли и новые модели, так что данные стали новым 
фактором производства за счет продвижения цифровой экономики [19], и дан-
ные постепенно стали корпоративным активом. Тем не менее, у быстрого разви-
тия новых технологий есть две стороны: усиление рисков безопасности создало 
большие препятствия для дальнейшего использования данных, а частые инци-
денты, такие как утечка данных и злоупотребление данными, в определенной 
степени ограничили дальнейшее развитие цифровой экономики [19]. 

В большом количестве практик предприятия создали более сложную и боль-
шую базу данных, а также более открытые и разнообразные сценарии приме-
нения данных, которые заставляют предприятия получать массу возможностей 
для развития и инноваций, и в то же время предприятиям приходится иметь 
дело с уникальными рисками в процессе трансформации. Согласно отчету PwC 
Digital Trust Insights China Report за 2019 год, с точки зрения руководителей 
высшего звена и ИТ-специалистов, наиболее серьезным риском для цифровой 
трансформации является управление данными или конфиденциальность (28% 
ответов на опрос). Кроме того, вторым по величине риском стал инновационный 
риск, возникающий в процессе запуска новых продуктов и услуг (на него прихо-
дится 19% отзывов от опроса); Далее следуют риски кибербезопасности в тради-
ционном понимании (18% ответов на опрос) [19]. 

Предыстория и методология. С развитием цифровой трансформации важ-
ность рисков безопасности становится все более очевидной. Цифровая транс-
формация означает, что предприятия и организации претерпевают глубокие 
изменения на многих уровнях, таких как бизнес, процесс, технологии и т.д., 
что неизбежно связано с большим объемом обработки, передачи и хранения 
данных. В этом процессе риски безопасности, такие как утечки данных, кибе-
ратаки и уязвимости систем, угрожают основным активам предприятий и орга-
низаций, что может привести не только к финансовым потерям, но и повлиять 
на репутацию и даже поставить под угрозу выживание предприятий [19].

Риски безопасности данных: в процессе цифровой трансформации дан-
ные стали основным активом предприятий и организаций. Утечка, изменение 
или потеря данных могут быть дорогостоящими. Утечки данных могут приве-
сти к раскрытию коммерческой тайны компании и информации о клиентах, 
что приведет к потере конкурентоспособности и кризису доверия. 

Риск кибератаки: хакеры могут использовать уязвимости системы, слабые 
пароли и другие средства для кражи данных, повреждения систем и даже вымо-
гательства денег. Кибератаки могут не только привести к прямым финансовым 
потерям, но и повлиять на нормальную работу и репутацию бизнеса. 

Риск уязвимости системы: в процессе цифровой трансформации предприя-
тиям и организациям необходимо внедрять большое количество новых техноло-
гий и систем. Эти системы могут иметь неизвестные уязвимости и недостатки, 
что приводит к сбоям системы, потере данных и многому другому. Кроме того, 
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внедрение новых систем также может привести к проблемам совместимости 
с другими системами, что еще больше увеличивает риск. 

Риски, связанные с соблюдением нормативных требований: цифровая транс-
формация включает в себя законы и нормативные акты во многих странах и реги-
онах. Предприятия и организации должны убедиться, что их цифровая практика 
соответствует этим правилам, иначе они рискуют столкнуться с судебными тяж-
бами и штрафами. Например, GDPR Европейского Союза требует от предприятий 
строго защищать персональные данные, а нарушителям могут грозить крупные 
штрафы. 

Риски культурных и организационных изменений: цифровая трансформа-
ция – это не только изменение на техническом уровне, но и включает в себя мно-
гие аспекты, такие как корпоративная культура, организационная структура 
и поведение сотрудников. Неспособность эффективно внедрить культурные 
и организационные изменения может привести к таким проблемам, как сопро-
тивление сотрудников, отсутствие навыков или способность к адаптации, 
что, в свою очередь, может повлиять на успех цифровой трансформации. 

Первопричины и причины возникновения рисков безопасности при цифро-
вой трансформации предприятий многогранны, и с быстрым развитием техно-
логий цифровая трансформация включает в себя множество сложных систем 
и платформ. Эти системы могут иметь уязвимость с точки зрения взлома 
или утечки данных. В то же время интеграция и совместимость между различ-
ными системами также могут привести к рискам безопасности. Сотрудники 
являются наиболее активным фактором цифровой трансформации и основным 
источником рисков для безопасности. Сотрудники могут проявлять небреж-
ность или злонамеренность в своих действиях, что приводит к инцидентам без-
опасности, таким как утечка данных и неправильная работа. Кроме того, злоу-
потребление полномочиями со стороны инсайдеров или сговор с посторонними 
также может нанести существенные убытки бизнесу. Организационная струк-
тура и культура организации оказывают значительное влияние на риски безо-
пасности, связанные с цифровой трансформацией. Если в компании отсутствует 
четкая политика и процессы безопасности или если сотрудники не осведомлены 
о безопасности, это может привести к рискам безопасности [19].

Обсуждение и результаты. Постоянно обновляя и совершенствуя техноло-
гии, разрабатывая инновационные технологии безопасности, создавая науч-
но-исследовательские группы в области безопасности, укрепляя сотрудничество 
с другими организациями безопасности и уделяя внимание новым технологиям 
и тенденциям в области безопасности, предприятия могут построить более пол-
ную и эффективную систему защиты безопасности и эффективно реагировать 
на риски безопасности в процессе цифровой трансформации [19]. Включает:

А. Непрерывное обновление и модернизация технологий: предприятиям 
необходимо регулярно обновлять и модернизировать свои системы и плат-
формы, чтобы обеспечить использование новейших технологий безопасности 
для защиты от потенциальных угроз. Это включает в себя обновление критически 
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важных компонентов, таких как операционные системы, базы данных, брандма-
уэры, системы обнаружения вторжений и многое другое.

Б. Исследования и разработки инновационных технологий безопасно-
сти: например, разработка новых алгоритмов шифрования, разработка более 
эффективных правил брандмауэра и применение искусственного интеллекта 
для защиты безопасности.

В. Создание команды по исследованиям и разработкам в области безопасно-
сти: предприятиям необходимо создать профессиональную команду по исследо-
ваниям и разработкам в области безопасности, которая будет отвечать за иссле-
дования в области технологий и инноваций. Он может своевременно находить 
и устранять уязвимости в системе безопасности и улучшать общую защиту 
безопасности.

Г. Обращайте внимание на новые технологии и тенденции в области безопас-
ности: предприятиям необходимо уделять пристальное внимание новым техно-
логиям и тенденциям в области безопасности, таким как безопасность облачных 
вычислений, безопасность Интернета вещей и блокчейн, а также своевременно 
корректировать и оптимизировать свои стратегии защиты безопасности, чтобы 
улучшить свою способность реагировать на будущие угрозы безопасности. 

Формулируя и совершенствуя соответствующие законы и нормативные акты 
и создавая специальные регулирующие органы, правительство может обеспе-
чить надежную гарантию цифровой трансформации предприятий и частных 
лиц, а также обеспечить безопасность и соответствие требованиям цифровой 
трансформации. Включает:

А. Формулирование и совершенствование соответствующих законов и норма-
тивных актов: Правительство должно разрабатывать и совершенствовать соот-
ветствующие законы и нормативные акты для устранения рисков безопасности, 
которые могут возникнуть в процессе цифровой трансформации.

Б. Создание специализированного регулирующего органа: Правительства 
должны создать специальный регулирующий орган для надзора и управления 
рисками безопасности в процессе цифровой трансформации.

В. Укрепление межведомственной координации: цифровая трансформация 
затрагивает множество областей и ведомств, и правительствам следует укре-
плять координацию между различными ведомствами для совместного устране-
ния рисков безопасности в условиях цифровой трансформации.

Г. Укрепление международного сотрудничества: цифровая трансформация 
является глобальной тенденцией, и правительства должны укреплять между-
народное сотрудничество для совместного устранения рисков безопасности 
в условиях цифровой трансформации.

Благодаря обучению и профессиональной подготовке, формированию куль-
туры безопасности и кодекса поведения, обучению и инструктажу пользовате-
лей, технической поддержке и инструментальной поддержке, отработке учений 
по моделированию и реагированию на чрезвычайные ситуации, а также оценке 
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и аудиту безопасности, можно значительно повысить осведомленность пред-
приятий и пользователей в области безопасности и возможности по профилак-
тике [19]. Включает:

А. Обучение: с помощью внутренней рекламы, плакатов, электронных писем 
и т.д. постоянно напоминайте сотрудникам о необходимости уделять внимание 
безопасности личных и корпоративных данных, а также повышайте осведомлен-
ность сотрудников в вопросах безопасности.

Б. Культура безопасности и кодекс поведения: Руководство предприятия 
должно поддерживать и продвигать корпоративную культуру, ориентирован-
ную на безопасность, которая разъясняет нормы безопасности, которым сотруд-
ники должны следовать при использовании корпоративных устройств, сетей 
и данных, например, не использовать слабые пароли и не делиться конфиденци-
альной информацией.

В. Обучение и руководство для пользователей: Предоставление пользовате-
лям подробных инструкций по безопасности. Регулярная отправка пользовате-
лям советов по безопасности по SMS, электронной почте и т.д., чтобы напомнить 
им о последних киберугрозах.

Г. Поддержка технологий и инструментов: Разработка простых в использова-
нии инструментов и приложений для обеспечения безопасности, чтобы снизить 
барьер для обучения и использования.

Д. Имитационные учения и реагирование на чрезвычайные ситуации: 
Создание механизмов быстрого и эффективного реагирования на чрезвычайные 
ситуации для быстрого принятия мер и сокращения потерь в случае инцидента 
безопасности.

Создание системы управления безопасностью является одной из ключевых 
мер для обеспечения успеха цифровой трансформации предприятия. Включает:

А. Разработку стратегии безопасности цепочки поставок, предприятиям 
необходимо уточнить цели и принципы безопасности цепочки поставок и сфор-
мулировать соответствующую политику безопасности. Эти стратегии должны 
включать в себя идентификацию, оценку, мониторинг и реагирование на риски 
в цепочке поставок. 

Б. Создание механизма оценки рисков в цепочке поставок, предприятиям 
необходимо провести оценку рисков всех звеньев цепочки поставок для выяв-
ления потенциальных рисков безопасности. Это включает в себя такие аспекты, 
как безопасность поставщиков, качество продукции, логистика и транспорти-
ровка и т.д. 

В. Укрепление управления поставщиками, предприятиям необходимо про-
водить строгий отбор и оценку поставщиков, чтобы гарантировать, что постав-
щики имеют хорошую систему управления безопасностью и возможности обе-
спечения качества продукции. 

Г. Усиление безопасности логистики и перевозок предприятиям необходимо 
усилить управление безопасностью логистики и перевозок, а также принять 
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ряд мер по обеспечению безопасности грузов в процессе перевозки. Например, 
использование передовых технологий отслеживания логистики, усиление обу-
чения персонала транспорта технике безопасности, создание механизмов реаги-
рования на чрезвычайные ситуации и т.д. 

Выводы. В данной статье рассматриваются риски безопасности в процессе 
цифровой трансформации и предлагаются соответствующие стратегии и меры 
по их устранению. Цифровая трансформация стала важным драйвером разви-
тия бизнеса, однако с непрерывным развитием технологий и их широким при-
менением риски безопасности также возросли. В этой статье рассматриваются 
многочисленные аспекты цифровой трансформации, включая технологии, 
людей, управление и цепочку поставок, чтобы выявить существующие угрозы 
безопасности и изучить эффективные способы противодействия им. На техни-
ческом уровне цифровая трансформация подвергает предприятия большему 
риску кибератак и утечек данных. Поэтому необходимо усилить защиту сети, 
усовершенствовать технологию шифрования данных и усилить контроль 
доступа. В то же время, с широким применением таких технологий, как облач-
ные вычисления, большие данные и искусственный интеллект, предприятиям 
необходимо обеспечивать безопасность этих технологий и избегать потенциаль-
ных уязвимостей безопасности. На кадровом уровне цифровая трансформация 
требует от сотрудников более высокой цифровой грамотности и осведомленно-
сти в вопросах безопасности. В связи с этим предприятиям необходимо усилить 
подготовку и обучение сотрудников по вопросам безопасности, чтобы повысить 
их способность выявлять риски безопасности и реагировать на них. В то же 
время формировать культуру безопасности, поощрять работников к активному 
участию в управлении безопасностью и надзоре, совместно поддерживать без-
опасность и стабильность предприятия. На уровне управления предприятиям 
необходимо усовершенствовать систему управления безопасностью, уточнить 
обязанности и процессы в области безопасности, а также обеспечить эффектив-
ное внедрение системы управления безопасностью. В то же время создать меха-
низм мониторинга безопасности и раннего предупреждения для своевременного 
выявления и решения проблем безопасности. Кроме того, укрепляйте коммуни-
кацию и сотрудничество с внешними организациями, такими как поставщики 
и партнеры, для совместного устранения рисков безопасности цепочки поста-
вок. На уровне цепочки поставок в этом документе основное внимание уделя-
ется важности создания системы управления безопасностью цепочки поставок. 
Создав стратегию безопасности цепочки поставок, механизм оценки рисков, 
систему управления поставщиками, систему мониторинга безопасности логи-
стики и транспорта, а также механизм планирования и реагирования на чрез-
вычайные ситуации, предприятия могут обеспечить безопасность и стабиль-
ность цепочки поставок и снизить риски безопасности в процессе цифровой 
трансформации.
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RISKS AND COUNTERMEASURES OF ENTERPRISE 
DIGITAL TRANSFORMATION IN THE MODERN WORLD

Digital transformation has become the only way for enterprises and organizations to 
enhance their competitiveness and achieve sustainable development. However, in the process of 
digital transformation, security risks also increase, becoming a key factor restricting the success 
of transformation. This paper studies the main security risks involved in digital transformation, 
and analyzes the security challenges faced in the process of digital transformation, such as data 
leakage, cyber attacks, system vulnerability, insufficient management system, and personnel 
negligence. On this basis, this paper proposes a series of strategies and suggestions to deal with 
the security risks of digital transformation, aiming to help enterprises and organizations estab-
lish a sound security management system, improve security protection capabilities, and ensure 
the smooth progress of digital transformation. 
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